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Área de conocimiento: ESPECIALIZADA (S – D) 

 
SEGURIDAD EN SISTEMAS DISTRIBUIDOS 

 
Código: MIC 103 Obligatoria 

Horas Módulo: 40 (cuarenta) Créditos: 2.6 

Área: ESPECIALIZADA (S – D) Correlativa: 

Horas teóricas: 50% Horas prácticas:50% 

 

 

1. FUNDAMENTACIÓN 

 

 La mayoría de los sistemas actuales son distribuidos. Este curso considera la seguridad de 

estos sistemas. Usamos UML, patrones, y arquitecturas de referencia como vehículo de 

representación. Consideramos sistemas tales como servicios de web, nubes, y sistemas ciber-

físicos, analizando amenazas y soluciones. 

 

2. CAPACIDADES 

 

Al término del módulo se espera que el alumno sea capaz de: 

• Comprender cómo las partes de un sistema contribuyen a su seguridad.  

• Usar patrones para modelar, diseñar y evaluar sistemas seguros.   

 

3. CONTENIDOS CURRICULARES 

 

              1.Resumen de elementos de seguridad y UML. 

              2. Motivación y perspectiva. Sistemas distribuidos y sus ataques. 

              3. Patrones de seguridad y de mal uso. Defensas y ataques.  Arquitecturas  

                  de referencia. 

              4. Metodologías para construir sistemas seguros. 

              5. Versiones seguras de patrones de arquitectura: Broker, MVC.Middleware.  

              6. SOA y Web services: arquitecturas, ataques, y estándares.   Patrones de estándares de  

                  seguridad de servicios de redes.  

              7. Seguridad de nubes.  Amenazas y defensas. Control de 

                  acceso.  Seguridad de infraestructura. OpenStack y seguridad. 

             9.  Sistemas ciber-físicos.  Amenazas. La red inteligente, vehículos.    

                  Internet of Things (IoT). Computación de Niebla. 
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4. ESTRATEGIAS DE ENSEÑANZA 

 

Clases usando una colección de cerca de 500 transparencias entregadas al alumno por lo 

menos dos semanas antes del curso. 

 

5. CRITERIOS DE EVALUACIÓN Y APROBACIÓN:  

 

Énfasis en el análisis crítico de aspectos esenciales y no en estudiar detalles de sistemas 

específicos o productos. El conocimiento adquirido se mide a través de una tarea para hacer en 

casa y un examen final para hacer en casa. 

El examen final cubre todo el material visto en clase y es esencialmente un diseño completo 

donde se aplican las ideas del curso.  

El examen final vale un 70 %.  La tarea vale un 30%. 

 

6. BIBLIOGRAFÍA 

 

Textos: Notas de clase y cerca de 500 transparencias.  

 

 BIBLIOGRAFÍA BÁSICA 

 

• FERNANDEZ, E.B., “Security patterns in practice: Building secure architectures using 

software patterns”, Wiley Series on Software Design Patterns, 2013. 

 

BIBLIOGRAFÍA COMPLEMENTARIA 

• AVGERIOU P., “Describing, instantiating and evaluating a reference architecture: A case 

study”, Enterprise Architecture Journal, June 2003. 

 

• BUSCHMANN F., MEUNIER R., ROHNERT H., SOMMERLAD P., Stal M..  Pattern-

Oriented  

• Software Architecture: A System of Patterns, Volume 1, Wiley, 1996. 

 

• FERNANDEZ, E.B., LA RED MARTINEZ, David, andPELAEZ J. I., "A conceptual 

approach to voting based on patterns", Government Information Quarterly.  30 (2013), 64-

73. 

 

• FERNANDEZ, E.B., VANHILST, M., LARED M D., and MUJICA, S., " An extended 

reference monitor for security and safety",  Procs. of the 5th Iberoamerican Conference 

onInformation Security (CIBSI 2009). Montevideo, Uruguay, November 2009.  

 

• FERNANDEZ, E. B., LARED M D.,FORNERON, J., URIBE,V. E., and RODRIGUEZ, 

G.A secure analysis pattern for handling legal cases”, Procs. of  the6th Latin American 

Conference on Pattern  Languages of Programming (SugarLoafPLoP’2007), 178-187.  
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